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Adversarial Attacks

(Zusatzwissen)

7

Gezielte Manipulation von E%en, um KI-Modelle zu tiuschen.
y

Algorithmus

¢ r3
Eine eindeutige Handlungsanweisun% Q"sung eines Problems.

Artificial Intelligence (Al)

-
Deutsch: Kiinstliche Intelligenz (KI). KI-Sys
kénnen, fir die normalerweise menschliche In
Lernen, Schlussfolgern oder Problemldsen).

ie Aufgaben ausfiihren
nz erforderlich ist (z. B.

Artificial Narrow Intelli-
gence (ANI) - Schwache Kl

“
Spezialisierte Kl, die fiir bestimmte Aufgaben entwickelt \@ (z. B. Chat-
GPT, Sprachassistenten oder Schachprogramme). /‘

Artificial General Intelli-
gence (AGI)

Y
Kiinstliche allgemeine Intelligenz. Eine theoretische KI, die dem M hen

Artificial Super Intelli-
gence (ASI)

in allen Belangen ebenbiirtig ist.
@(7

Bias (Voreingenommen-
heit)

Hypothetische Kl, die menschliche Intelligenz in allen Bereichen tbertrifft. O

2

Systematische Verzerrung von KI-Ergebnissen, die beispielsweise durch ein-
seitige Trainingsdaten entstehen kann.

Big Data

Sehr groBe Datenmengen, die mit herkdmmlichen Methoden nur schwer
verarbeitet werden kénnen und haufig zum Trainieren von KI-Systemen ge-
nutzt werden.

Chain-of-Thought (CoT)
Prompting

Man weist die K| an, Schritt fiir Schritt zu denken (, Think step-by-step”). Das
hilft besonders bei Mathe-, Logik- oder komplexen Problemstellungen, Feh-
ler zu vermeiden.

Chatbot

Programm, das automatisch mit Menschen kommuniziert.

Closed Prompt (Geschlos-
sener Prompt)

Schrankt die Antwort stark ein. Beispiel: Antworte nur mit Ja oder Nein.

Computer Vision

Maschinelles Sehen. Fahigkeit einer Kl, Bilder und Videos zu ,sehen® und zu
verstehen.

Data Mining - Technik
Clustering

Die Kl bildet selbststandig Gruppen aus dhnlichen Daten.
Beispiel: Kunden eines Online-Shops werden automatisch in Gruppen wie
WVielkaufer” oder ,Gelegenheitskaufer” eingeteilt.

Data Mining - Technik
Klassifikation

Die Kl ordnet Daten festen, vorher definierten Kategorien zu.
Beispiel: E-Mails werden als ,,Spam" oder ,kein Spam* eingeteilt.

Deep Learning

Fortgeschrittene Form des maschinellen Lernens mit neuronalen Netzen,
die aus vielen Verarbeitungsschichten bestehen.

De-Anonymisierung (Iden-

Kl kann aus vielen anonymen Datenfetzen oft die Identitat einer Person wie-

tifizierbarkeit) derherstellen.
Tauschend echt wirkende, durch Kl erzeugt oder gednderte Bilder, Audios
Deepfakes oder Videos. Werden oft flir Manipulation, Tauschung oder Fake News ge-

nutzt.
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Datenschutz-Risiken (Ein-
gaben in KlI-Tools)

A y
- *
v,
r 4
Eingaben in offentliche KI-Di%énnen - je nach Anbieter und Einstellun-

gen - gespeichert oder zum Ver n des Dienstes verwendet werden.
Deshalb sollten keine vertraulichen ogépp

ersonenbezogenen Daten einge-
geben werden. é
Q

Empfehlungssystem

\V
KI-System, das Inhalte oder Produkte basiere%Nutzerverhalten vor-
schlagt.

EU Al Act (EU-KI-Gesetz)

*
Q
W
Der europaische Rechtsrahmen, der KI-Systeme nach ilﬂg‘ isiko einteilt
(von geringem Risiko bis zu verbotenen, unannehmbaren A@}ﬁ‘dungen)

Explainable Al (XAl)

(Zusatzwissen)

KI-Systeme, deren Entscheidungen nachvollziehbar erklart werd%n.

VN

Few-Shot Prompting

“o\)
Dem Prompt werden wenige Beispiele (1-3) beigefiigt, damit die KI dasgo

Foundation-Modelle

wiinschte Format oder den Stil exakt versteht. /‘:

2

GroRe KI-Grundmodelle (z. B. GPT), die mit sehr groRen Datenmengen trai-
niert wurden und als Grundlage fiir viele verschiedene KI-Anwendungen die-
nen.

Fine-Tuning

(Zusatzwissen)

Ein bereits trainiertes Modell (Foundation-Model) wird mit speziellen Daten
nachjustiert (z. B. eine allgemeine KI wird mit medizinischen Texten zur
"Arzt-KI" weitergebildet).

Generative Kl

KI-Systeme, die neue Inhalte wie Texte, Bilder, Audio oder Videos erzeugen
kénnen (z. B. ChatGPT).

Halluzination

Wenn eine Kl Informationen erfindet, die glaubwiirdig wirken, aber falsch
sind. Deshalb sollten wichtige Informationen immer Gberprift werden.

Heuristik

Eine Faustregel, die schnell zu einer L6sung flihrt, aber nicht immer perfekt
ist.

Human-in-the-Loop
(Mensch im Kreislauf)

Ein zentrales Konzept, bei dem die Kl nicht die letzte Entscheidung treffen
darf. Ein Mensch muss im Prozess bleiben, um Ergebnisse zu priifen und die
moralische Verantwortung zu tragen.

KI-Agenten und Agentic Al

KI-Agent = Eine konkrete KI-Anwendung, die selbststandig mehrere Schritte
plant und Werkzeuge nutzen kann.

Agentic Al = Das Konzept bzw. die Fahigkeit einer KI, Aufgaben eigenstandig
zu planen und auszufiihren.

Kl-Literacy

Grundverstindnis tiber Funktionsweise und Grenzen von KI.

LLMs (Large Language Mo-
dels)

Grol3e Sprachmodelle, die Sprache verarbeiten und neue Texte erzeugen
kdnnen. Sie berechnen statistisch die Wahrscheinlichkeit von Wortfolgen.

Maschinelles Lernen (ML)

Verfahren, bei dem Computer aus Daten lernen und Muster erkennen, ohne
flir jede Aufgabe ausdriicklich programmiert zu werden.
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Merkmale von Kl

Die vier Grundfunktionen vo@ stemen: Wahrnehmung, Schlussfolgern,
Lernen und Handeln.

Multimodalitat

Fahigkeit einer KI, verschiedene Daten/ wie Text, Bilder, Audio oder Vi-
deos gleichzeitig zu verarbeiten.

Neuronale Netze

v

/7
Computermodelle, die dem menschlichen Gehir&S}Hempfunden sind und
aus vielen miteinander verbundenen Recheneinhei E ronen) beste-

hen. /

NLP (Natural Language
Processing)

Sprache durch Computer. Dazu gehéren beispielsweise Uberset
menfassen oder die Verarbeitung von Spracheingaben.

Natiirliche Sprachverarbeitung. Verarbeitung und Versténdniﬁtijrl'cher
z#sam-

Lo

Open-ended Prompt (Of-
fener Prompt)

Lasst der Kl viel kreativen Freiraum mit vielen moglichen Antworten (,,Gib O

Okologische Auswirkun-
gen

mir 5 Ideen fiir einen Blogbeitrag*). /‘O

2

Das Trainieren und der Betrieb gro3er KI-Modelle benétigen leistungsstarke
Rechenzentren. Diese verbrauchen viel Strom und benétigen Wasser zur
Kihlung.

Overfitting & Underfitting

Overfitting: Das KI-Modell hat die Trainingsdaten zu stark ,, auswendig ge-
lernt” und versagt bei neuen Daten. Underfitting: Das Modell ist zu einfach
und hat die Muster in den Daten gar nicht erst verstanden.

Predictive Maintenance

Vorausschauende Wartung von Maschinen durch Kl-Analyse von Sensorda-
ten.

Profiling & Tracking

Automatisiertes Erfassen und Auswerten von Nutzerverhalten, um Merk-
male, Vorlieben oder Verhaltensmuster zu erkennen.

Prompt

Eine Eingabe oder Anweisung an eine KI.

Prompt Chaining

(Zusatzwissen)

Eine groRe, komplexe Aufgabe wird in mehrere Teil-Prompts aufgeteilt.

Prompt Engineering

Gezieltes Formulieren von Eingaben, um bessere KI-Ergebnisse zu erhalten.

ROKE-Prinzip

Eine Technik fiir das Prompt Engineering, bestehend aus Rolle, Objekt/Auf-
gabe, Kontext und Einschrankung/Format

Reinforcement Learning
(Bestirkendes Lernen)

Die Kl lernt durch Versuch und Irrtum. Gute Aktionen werden belohnt,
schlechte bestraft. Dadurch verbessert sie ihr Verhalten Schritt fiir Schritt.

Beispiel: Eine Kl lernt Schach nicht durch das Anschauen von Millionen Par-
tien (Supervised), sondern indem sie spielt und fiir einen Sieg belohnt wird.

Symbolische K

KI-Ansatz, der mit festen Regeln und Wenn-Dann-Logiken arbeitet.

Subsymbolische Kl

KlI-Ansatz, der aus Daten lernt, z. B. mit neuronalen Netzen und statistischen
Verfahren.
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Uberwachtes Lernen (Su-
pervised Learning)

Lernverfahren mit gelabelten D@nit richtigen Antworten)
yi

Unliberwachtes Lernen
(Unsupervised Learning)

Lernen ohne vorgegebene Lésungen, d ennt selbst Muster.

Turing-Test

verlassig zwischen einer Maschine und einem M unterscheiden

kann. A(

-
Ein Test, bei dem gepriift wird, ob ein Mensch@s;’ em Gesprach nicht zu-

Verfligbarkeit und Qualitat
von Daten

[ 4
Ausreichend viele und qualitativ gute Daten sind die Gruno@iafﬂr, dass
KI-Systeme zuverlassige Ergebnisse liefern kénnen.

Zero-Shot Prompting

Beispiel: Ubersetze diesen Satz...

Die Kl erhalt eine Aufgabe ohne jegliche Beispiele im Prompt. ’%

Zwei-Faktor-Authentifizie-
rung (2FA)

v
Wichtige Sicherheitsmanahme beim Anmelden in KI-Tools. Neben dem

Passwort wird ein zweiter Code (z. B. per App oder SMS) benétigt, um Kon- : O ’C

ten vor Cyberangriffen zu schiitzen.
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