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Malware Uberbegriff fiir schadliche Software@ iren, Wiirmer, Trojaner oder
Ransomware.
Haufig gelangt Malware durch das Herunt oder Offnen unbekann-
ter Dateianhange aus verdachtigen E-Mails o )icheren Quellen auf
den Computer.
Virus Ein Virus ist Schadsoftware, die sich an Dateien oder Pé‘ me anheften
und sich bei deren Nutzung oder Weitergabe verbreiten k i
Computerwurm Ein Computerwurm kann sich selbststéndig, haufig Giber Netzw er-
breiten, ohne dass der Benutzer eine infizierte Datei aktiv weiterg
muss. &
Trojaner Ein Trojaner ist Schadsoftware, die sich als nitzliches oder harmloses Proq\
gramm tarnt.
Spyware Spyware sammelt heimlich Informationen liber Benutzer, Gerate oder
deren Aktivitadten und kann diese an Dritte Gbermitteln.
Ransomware Ransomware kann Daten verschlisseln oder den Zugriff auf Systeme sper-

ren und anschlieBend Losegeld fordern.

Antiviren-Programme

Antivirenprogramme erkennen Schadsoftware und kénnen sie blockieren,
entfernen oder in Quarantane verschieben. Der Virenschutz wird laufend
aktualisiert, damit neue Bedrohungen erkannt werden kénnen.

Firewall Eine Firewall Giberwacht Netzwerkverbindungen und kann unerwiinschte
oder nicht erlaubte Zugriffe blockieren.
Passwoérter Passworter sollten moglichst lang und einzigartig sein. Keine personlichen

Daten oder leicht erratbare Worter verwenden. Wenn maglich, Mehr-Fak-
tor-Authentifizierung verwenden.
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