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Netzwerk-
Administrator

Ein Netzwerk-Administrator konfiguriert, betreibt und Gberwacht Datennetze
fiir Computer.

Aufgaben: Authentifizierung der Benutzer, Befiutzerrechte verwalten, Nutzung
dokumentieren, Updates (Sicherheitsaktualisierdngen) durchfiihren, Netzver-
kehr iberwachen, Malware bekdampfen.

Passworter, Kennwor-
ter

Sichere Passworter bestehen mindestens aus acht Buchstaben, Zahlen und
eventuell aus Sonderzeichen. Fiir jeden Zugang ein eigenes®Passwort!

Einmal-Kennworter sind nur fir einen Vorgang giiltig und dahef sehr sicher.

Passwort-Manager

Ein Passwort-Manager speichert Daten wie Benutzernamen und Kennworter an
einem Ort auf der Festplatte des Computers. Statt sich viele Passworter merken
zu missen, genligt jetzt ein Haupt-Passwort.

Die Eingabe des Haupt-Passwortes gibt alle anderen frei.

Personlicher Hotspot
Tethering

Steht kein WLAN zur Verfligung, kann mit einem Smartphone ein persénlicher
Hotspot (ein eigenes WLAN) zur Verfligung gestellt werden. Damit wird die mo-
bile Datenverbindung des Smartphones fiir andere Gerite (Computer, Tablets,
weitere Smartphones) freigegeben.

Fiir den Hotspot sollte ein sicheres Passwort vergeben werden.

Phishing-Mail

Phishing: Kunstwort abgeleitet von fishing (Angeln, Fischen), meint das Angeln
nach Passwértern mit Kodern.

Eine gefilschte E-Mail verleitet den Anwender geheime Zugangsdaten einzuge-
ben.

Ziel des Betrugs ist es, mit den erhaltenen Daten von Konten Geld zu beheben.

Bei dieser Form des Social Engineering wird die Gutglaubigkeit des Opfers aus-
genutzt.

PIN

Persdnliche Identifikationsnummer (PIN) oder Geheimzahl, mit der sich Perso-
nen authentifizieren kdnnen. Eine PIN besteht meistens aus Ziffern. Beispiel:
PIN fir die Bankomatkarte.

Personenbezogene
Daten

Personenbezogene Daten sind z. B. Geburtsdatum, Adresse, E-Mailadresse, Te-
lefonnummer, Einkommen und Beruf.

Besonders schutzwiirdig (sensibel) sind Daten wie Religionsbekenntnis, rassi-
sche und ethnische Herkunft, politische Meinung, Gesundheit oder das Sexual-
leben.

Pharming

Betrugsmethode, bei der Anwender auf eine gefilschte Seite umgeleitet wird.

Pretexting

Daten eines Dritten (unter Vorgabe einer fremden Identitit) besorgen.
Pretexting ist ein anderer Begriff flr Identitatsdiebstahl. Pretexting ist eine im
Social Engineering angewandte Methode.

Privatsphare

Mit der Verbindung zum Internet ist es besonders wichtig, auf seine Pri-
vatsphare zu achten.

Beispiel: Apps kénnen auf private Informationen zugreifen - Standortverlauf, Bil-
der und Videos, Kontakte.
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Verdachtige Dateien werden vom Antivirenprogramm in den Quarantaneordner

Quarantane verschoben. So kénnen sie keinen Schadéw’mehr anrichten.
Erpressungstrojaner. Daten werden auf dem PCverschliisselt. Fiir die Entschliis-
Ransomware selung wird Losegeld verlangt.
Rootkit Ein Programm, das Malware im Betriebssystem so versteckt, dass sie von Antivi-
ootki

renprogramme nicht entdeckt werden.

Ausspahen von PINs oder Passwortern bei der Eingabe von Dateh.

Shoulder Surfing Beispiel: Geldbehebung beim Bankomaten

Erkennbar an: https (s=secure) und dem Vorhangschloss. Sichere Webseiten‘ha-
ben ein digitales Zertifikat. Die Datenibertragung von gesicherten Webseiten
Sichere Webseiten erfolgt verschliisselt.

Fast alle Webseiten, insbesondere Online-Banking und E-Commerce verwenden
sichere Webseiten.

Erganze bzw. beantworte folgende Fragen!

Ein speichert Daten wie Benutzernamen und Kennworter an einem Ort auf der
Festplatte des Computers. Statt sich viele Passworter merken zu missen, genligt jetzt ein Haupt-Passwort.

Welches Wort kann fiir Tethering verwendet werden?

A:

Wie heifst eine E-Mail, die vom Nutzer Zugangsdaten fiir kriminelle Zwecke abfragt?

A:

Wie wird Personliche Identifikationsnummer abgekirzt?

A:

Wohin werden verdachtige Dateien werden vom Antivirenprogramm verschoben?

A:

Wie wird ein Erpressungstrojaner genannt?

A:

Wie nenn man das Ausspahen von PINs oder Passwortern bei der Eingabe von Daten?

A:

Fotografiere den QR-Code und l6se das Quiz.

Erreichte Punkte:
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https://docs.google.com/forms/d/e/1FAIpQLSdtwXatheJ8R-8EPiahbrv3GUnMsbzeZexuIOJBoEkaxkjHOA/viewform?usp=sf_link



